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Sammanfattning

Inledning

KPMG har av de fortroendevalda revisorerna i MéIndals stad fatt i
uppdrag att genomfdra en granskning av behdrighetskontroller inom
MdolIndals stad. Syftet med granskningen har varit att kartldgga och
analysera hur policy och riktlinjer avseende logisk IT-sékerhet
Overensstammer med faktisk atkomst till system och data inom MéIndals
stad. Granskningen har omfattat serviceutskottet med dess forvaltning,
Vard och Omsorgsnamnden med dess forvaltning samt Arbets- och
Familjestddsnamnden med dess forvaltning. Granskningen har
genomforts via studier av relevanta behérighetsrutiner, intervjuer med
nyckelpersoner samt registeranalyser av aktiva natverks-1D och
anvandar-ID i verksamhetssystemen Procapita och Viva.

Slutsatser

Inom staden finns definierade rutiner for anvandaradministration
avseende natverk och Procapita, men det saknas formaliserade rutiner
fér anvandaradministration i Viva. Inom staden saknas en rutin for
periodisk uppféljning av anvandarkonton for analyserade system. For
samtliga system finns definierade ansvariga personer som ansvarar for
att sakerstalla att rutiner for anvandaradministrationen efterlevs.

Genomforda dataanalyser visar att befintliga rutiner att ta bort
anvandare inom en rimlig tid efter att de slutat inte alltid efterlevs.
Analysen visar pa brister i den interna kontrollen avseende natverk
(eDirectory) och de tva analyserade verksamhetssystemen. Bristerna i
rutinerna gar framst att harleda till att personer som &r ansvariga for att
utfora férandringar av anvandarkonton inte far information om relevanta
férandringar

Véasentliga iakttagelser

lllustrerad tabell beskriver hur manga procent av totala antalet aktiva
anvandare som ar kvar i definierade system trots att de inte langre har
nagon anstallning inom staden.

Natverk VOF AFF
eDirectory Procapita | Viva

Anvandare kvar trots att de 2,7 % 4.6 % 2,5%
slutat (% av totalt aktiva

per system)

Anstéllda under utredning 0,5 % 0,8 % 0%

som ej kunnat matchas mot
Personec (% av totalt
aktiva per system)

| eDirectory har analys av sista inloggningstillfalle i relation till sista
anstéllningsdag aven varit majlig att genomfora. Analysen visar pa att 15
anvandarkonton har blivit padloggade i natverket efter att deras
anstallning upphort.

Rekommendationer

KPMG rekommenderar berérda forvaltningar att starka rutinen for
anvandaradministration i eDirectory, Procapita och Viva genom féljande
atgarder:

= Tydliga rutiner kring anvandaradministration bor finnas for samtliga
forvaltningar och kommuniceras till ansvariga chefer.

= Ansvariga chefer bor sdkerstélla att ansvariga for
anvandaradministration informeras nar personal slutar.

= [T-avdelningen bér genom I6pande kontroller sékerstélla att Meta-
katalogen fungerar.

= Berdrda férvaltningar bor analysera resultatet av genomférda
dataanalyser och vidta lampliga atgarder .
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Inledning

Bakgrund och syfte

KPMG har av de fortroendevalda revisorerna i MéIndals stad fatt i
uppdrag att genomfdra en granskning av behdrighetskontroller inom
MoIndals stad. Bakgrunden &r att revisorerna arligen genomfor en risk-
och vasentlighetsanalys for att se vart i verksamheten de storsta
riskerna finns. Riskerna inom stadens IT-hantering beddéms av
revisorerna som stora — bade ekonomiska risker, effektivitet och
sékerhet.

Det 6vergripande syftet med granskningen har varit att kartlagga och
analysera hur policy och riktlinjer avseende logisk IT-sékerhet
overensstammer med faktisk atkomst till system och data inom MéIndals
stad.

Revisionsfragor
I granskningen har féljande revisionsfragor belysts:

= Finns tillfredsstéllande rutiner fér hantering av behérigheter till
gemensamma natverk och verksamhetssystem?

= Hur sker den interna kontrollen gallande styrning och atkomst till
system och data?

= Hur ser ansvar och roller ut avseende tilldelning, &ndring och avslut
av behdrigheter till stadens natverk respektive lokala
verksamhetssystem?

= Vilka rutiner ligger till grund fér regelbunden uppféljning och
uppdatering av behérigheter i natverk respektive verksamhetssystem?

© 2011 KPMG AB, a Swedish limited liability company and a member firm of the KPMG network of independent member firms
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Ansvariga namnder och avgransning

Granskningen har omfattat Serviceutskottet med dess férvaltning (med
fokus pa den centrala IT-avdelningen), Vard och Omsorgsnamnden med
dess forvaltning samt Arbets- och Familjestédsnamnden med dess
férvaltning.

Granskningen har fokuserat pa de policys, rutiner och regler géllande
atkomst till natverk och specifika verksamhetssystem (Procapita och
Viva) som finns tillgangliga.

Genomfdrande och metod
Granskningen har genomférts genom féljande delmoment:

= Studier och analys av vasentliga dokument rérande rutiner och
kontroller fér behérigheter.

= Strukturerade intervjuer med IT-chef och tjansteman ansvariga for
administration av behérigheter till stadens natverk och
verksamhetssystem Procapita och Viva.

= Registeranalyser av aktiva natverks-ID och anvandar- ID i
verksamhetssystemen Procapita och Viva, genom matchning av dessa
tre register mot anstallda enligt HR-systemet per 2011-11-09.

= Avstamning av sakinnehallet har skett med foretradare for den
centrala IT-avdelningen och ansvariga fér behdrighetsadministration
inom Vard och Omsorgsforvaltningen och Arbets- och
Familjestodsforvaltningen.
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Beskrivning av rutiner for anvandaradministration

Inom MdIndals stad finns definierade rutiner for tillagg, &ndring och
borttag av anvandarbehdrigheter. Den formaliserade rutinen &r senast
uppdaterad 2011-10-31 och kommuniceras till anvédndare genom
stadens Intrané&t. Rutinen definierar att bestallning av en ny behdrighet
genomférs av ansvarig chef genom att en standardiserad, elektronisk
blankett fylls i. Blanketten skickas till den centrala Helpdesken. IT-
avdelningen ansvarar for Helpdesken och for att ett nytt anvandarkonto
skapas i stadens administrativa natverk (eDirectory). IT-avdelningen
informerar sedan bestéllaren nar anvandarkontot ar upplagt.

Rutinen for att ta bort anvéandarbehdrigheter nar en person slutar inom
staden &r att ansvarig verksamhetschef fyller i en standardiserad
blankett for avanmaélan av databehorighet. Blanketten kommuniceras till
den centrala Helpdesken, som inaktiverar anvéndarkontot i natverket.

Den centrala IT-avdelningen hanterar inte anvédndaradministrationen till
specifika verksamhetssystem, utan endast for atkomsten till
gemensamma resurser sdsom natverk och e-post.

Inom staden saknas en formaliserad rutin for att periodisk ga igenom
samtliga anvandarkonton i natverket i syfte att sdkerstalla att samtliga
anvandarkonton ar korrekta och att anvandarkonton som tillhdr personer
som slutat blivit inaktiverade.

IT-avdelningen har tagit fram en automatiserad I6sning for
anvandaradministration genom en Metakatalog som implementerades
under 2010. Metakatalogen innebéar en automatiserad l6sning for
upplagg och borttag av anvandarkonton i natverk och relevanta system
genom att de olika systemen &ar synkroniserade. En férandring av ett
anvandarkonto behover endast genomforas pa ett stélle och far sedan
genomslag i samtliga relevanta system. Metakatalogen &r styrd fran HR-
systemet (Personec) och synkroniserad med natverk och specifika
verksamhetssystem. Synkroniseringen med HR-systemet medfér att
personer som slutar per automatik blir inaktiverade vid sin sista
arbetsdag. Under 2011 har det funnits ett problem med metakatalogen
som medfort att inte samtliga personer blivit korrekt inaktiverade. Staden
har arbetat kontinuerligt med att atgarda problemet och det har under
tiden for granskningen blivit 16st.
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Behdrighetsrutiner Natverk (eDirectory)

KPMG:s dataanalys

En dataanalys har genomforts av befintliga aktiva anvandare i det
administrativa natverket (eDirectory). Analysen ar genomférd genom
jamforelse av aktiva anvandare i eDirectory med HR-systemet
(Personec), baserat pa registrerat personnummer. For samtliga aktiva
anvandare i eDirectory har information inhamtats fran Personec
avseende anvandarens sista anstallningsdatum.

Analysen ar baserad pa systemgenererad data extraherad fran
eDirectory och Personec den 2011-11-09. Dataanalysen har inkluderat
aktiva anvandare i natverk till och med 2011-10-31.

Personec




m Behdrighetsrutiner Natverk (eDirectory)

Resultat
Genomford dataanalys illustrerade att det vid extraheringstillfallet fanns totalt 4822 aktiva anvandarkonton i eDirectory.

Analysen visade att ett antal externa utforare har atkomst till natverket i MoIndals stad. Tidigare har dessa aktérer inte haft denna atkomst men
enligt IT-avdelningen genomfordes forandringar for 1-2 ar sedan for att ge externa aktorer atkomst till natverket. Bakgrunden till forandringen ar
att vissa delar av Vard och Omsorg lagts ut till externa parter, bland annat beroende pa Lagen om Valfrihet. Ett flertal av de externa utférarna
har tidigare varit anstéllda inom staden och darmed finns det for vissa mer information registrerad i relevanta register. De externa utférarna ar
dock inte relevanta att jamféra mot Personec, eftersom de inte langre &r anstéllda inom Mélndals stad.

Foljande 6vergripande felkallor har identifierats i analysen:
1. Anvandarkonton i eDirectory utan match i Personec

13,7 % (659 av totalt 4822) aktiva anvandare har inte kunnat matchas mot Personec baserat pa personnummer. For flertalet av dessa finns
tillbérliga forklaringar enlig nedan, dock saknas forklaring och giltig anledning foér 0,5 % (24 av totalt 4822 anvéandare). De identifierade 659
anvandarkontona utgérs av féljande typer av anvéndare:

Antal / procent av Typ Forklaring
total

84/1,7% Icke personliga anvandarkonton OK. Anvandarkontona &r inte knutna till ndgon specifik individ och darmed
gar det inte identifiera nagot personnummer.

259/5,4 % Externa konsulter OK. Anvandarkontona anvands av externa parter som inte ar anstallda inom
staden och darmed inte finns i Personec.

138/2,9 % Externa utforare OK. Anvandarkontona anvands av externa parter som inte ar anstallda inom
staden och darmed inte finns i Personec.

18/0,4 % Politiker OK. Anvandarkontona anvands av politiker som inte ar anstallda inom
staden och darmed inte finns i Personec.

30/0,6 % Systemkonton OK. Anvandarkontona nar inte knutna till nagon specifik individ och darmed
gar det inte identifiera nagot personnummer.

10/0,2 % Volontarer OK. Anvandarkontona anvands av externa parter som inte ar anstallda inom
staden och darmed inte finns i Personec.

78/1,6 % Ej aktuella for Personec OK. Anvandarkontona anvands av externa parter som inte ar aktuella i
Personec. De &r anstéllda i bolag inom staden men ingéar i andra
personalsystem.
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Antal / procent av Typ Forklaring
total

18/0,4 % Praktikanter OK. Anvandarkontona anvands av externa parter som inte ér anstéllda inom
staden och darmed inte finns i Personec.

18/0,4 % Anstallda som ej kunnat matchas mot ~ Utredning pagar inom IT-avdelningen.
Personec
6/0,1% Anstéllda som ej har registrerat Utredning pagar inom IT-avdelningen.

personnummer eller dar
personnummer ar felaktigt registrerat.

Analysen visar att 24 anvandare finns i eDirectory som inte varit méjliga att matcha mot Personec. For 6 av dessa anvandare har inte
identifierats nagot korrekt personnummer. Resterande 18 har personnummer registrerat, men motsvarande personnummer gar inte att
identifiera i Personec.

2. Aktiva anvandarkonton i eDirectory kvar trots att de slutat

2,7 % (128 av totalt 4822) aktiva anvandare i eDirectory har enligt genomford analys mot Personec inte langre nagon anstallning inom staden
och borde varit inaktiverade. Dessa 128 anvandare har enligt Personec slutat under féljande artal:

2002 2/0,04 %
2006 1/0,02 %
2008 1/0,02 %
2009 1/0,02 %
2010 13/0,27 %
2011-01 -> 2011-06 14/0,29 %
2011-06->2011-10 96 /2,00 %

Ett fel i Metakatalogen medférde att ett antal anvandare inte blev korrekt inaktiverade under 2011. Fels6kning har pagatt lopande och rattningen
av felet som genomférdes efter dataextraheringen resulterade i att 97 personer atgardades av de totalt 128 identifierade.

Please consider the environment before printing.
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m Granskning av anvandarbehdrigheter
Behdrighetsrutiner Natverk (eDirectory)

Resultat (forts)
3. Anvéndarkonton loggat in i eDirectory efter att de slutat inom staden

0,1 % (7 av totalt 4822) aktiva anvandare i eDirectory har enligt genomford analys mot Personec loggat in i eDirectory efter att de har slutat
inom staden enligt Personec. Nagon forklaring har inte identifierats kring varfér dessa anvandarkonton har loggat in i eDirectory.

Sista anstéllningsdag (Personec) Senast loggat in i eDirectory

XXXX 2011-09-30 2011-11-07
XXXX 2011-10-31 2011-11-03
XXXX 2011-08-19 2011-09-06
XXXX 2011-07-21 2011-08-02
XXXX 2010-11-30 2011-03-04
XXXX 2010-07-31 2010-09-03
XXXX 2010-06-30 2010-07-09

Please consider the environment before printing.
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Slutsats

MolIndal stad har formaliserade rutiner for tillagg, andring och borttag av
anvandarkonton i natverket som kommuniceras till anstéllda inom
kommunen pa ett lampligt satt. Genomford dataanalys visar dock att
definierade rutiner inte alltid efterlevs i verksamheten. Svagheter i
efterlevnad gar framst att harleda till att information kring relevanta
foérandringar i anvandarbehdrigheter inte kommuniceras till personer
ansvariga for att utféra sjélva forandringarna. Genomférd dataanalys
visar &ven att den automatiserade I6sningen fér anvandaradministration
som finns inom staden inte fungerat fullt ut under 2011.

Véasentliga iakttagelser:

= Genomfdrd dataanalys visar att de definierade rutinerna inte alltid
efterlevs avseende att ta bort anvandare inom rimlig tid efter att de
slutat inom staden. 2,7 % av aktiva anvéndare i eDirectory var kvar vid
granskningstillfallet trots att de inte langre &r anstéllda inom staden.

= Analysen visar vidare att 7 anvandare har loggat in i natverket efter att
deras anstéllning upphort.

= Ett antal anvéndare i eDirectory (24 st) har inte varit mojliga att
matcha mot Personec och ansvariga inom staden har inte identifierat
nagon anledning till att dessa anvandare inte existerar i Personec.

= Det saknas en rutin for att periodiskt félja upp befintliga anvandare i
eDirectory for att sékerstélla att de &r korrekta.

© 2011 KPMG AB, a Swedish limited liability company and a member firm of the KPMG network of independent member firms
affiliated with KPMG International Cooperative (“KPMG International”), a Swiss entity. All rights reserved.

Behdrighetsrutiner Natverk (eDirectory)

Rekommendationer
KPMG rekommenderar att:

= |T-avdelningen och ansvariga férvaltningar att starker rutinen for
anvandaradministration med avseende p4 att ta bort anvandare inom
en rimlig tid efter att de slutat. Det bor sékerstéllas att ansvariga for
anvandaradministration i eDirectory blir informerade nar ndgon person
slutar och ska inaktiveras.

= |[T-avdelningen séakerstéller att den automatiserade rutinen fér borttag
av anvandarkonton genom en Metakatalog fungerar effektivt.

= En rutin for periodisk genomgang av samtliga anvandarkonton i
eDirectory implementeras. Den periodiska genomgangen bor fokusera
pa att sékerstalla att samtliga anvandarkonton i eDirectory ar korrekta.

= |IT-avdelningen gar igenom felkallor identifierade i dataanalysen och
sakerstaller att relevanta atgarder genomfors.
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Granskning av anvandarbehdrigheter

Behdrighetsrutiner verksamhetssystem Procapita

Beskrivning

Procapita ar ett verksamhetssystem som anvands inom Vard- och
Omsorgsfdrvaltningen. Det finns formulerade och kommunicerade
rutiner for anvéndaradministration i systemet. De formaliserade rutinerna
ar senast uppdaterade 2010-12-29.

Rutinen som anvands nér det kommer en nyanstalld &r att ndrmaste
chef ansvarar for att ansdka om en ny behérighet. For bestéllningen
anvands en elektronisk blankett. Blanketten definierar vilka behdrigheter
personen ska ha inom aktuella verksamhetssystem. Bestallningen gar
vidare till IT-avdelningen som ansvarar for att lAgga upp anvandares
behorigheter i natverket. Procapita ar synkroniserat mot Stadens natverk
och en anvandare maste ha atkomst till natverket for att kunna logga in i
Procapita. Bestéllningen kommuniceras vidare till behdrighetsansvarig
for Procapita. Behorighetsansvarig skickar bestéllningen till
systemférvaltare for Procapita som effektuerar bestéllningen i systemet.

Vid avslut av en anvandarbehdrighet anvands en motsvarande
standardiserad blankett som avser avanmélan av databehdrighet.
Blanketten fylls i av ansvarig enhetschef.

Det saknas rutiner for periodisk uppfoljning av befintliga anvéandarkonton
i Procapita. Mindre genomgangar genomfors halvarsvis, men det saknas
formella rutiner for periodicitet och ansvarsomraden avseende
genomgangarna.

KPMG:s dataanalys

En dataanalys har genomforts av befintliga aktiva anvandare i Procapita.
Analysen &r genomférd genom att fér samtliga aktiva anvandare i
Procapita identifiera sista anstéllningsdatum enligt HR-systemet
(Personec). Analysen genomférdes initialt mot natverket (eDirectory) i
syfte att faststélla personnummer for samtliga anvandare i Procapita.
Personnummer anvands inte i Procapita utan endast i eDirectory och
Personec. Personnummer identifierades for anvandare i Procapita for att
kunna gora en korrekt jamférelse med Personec.

Analysen ar baserad pa systemgenererad data extraherad fran
Procapita, eDirectory och Personec 2011-11-09. Dataanalysen har
inkluderat aktiva anvandare i Procapita till och med 2011-10-31.

Procapita ar synkroniserat med néatverket och senaste inloggningsdatum
i Procapita kan inte skilja sig fran natverket.

Procapita

" Procapita
User ID x med

PersonNR

)

Personec

eDirectory

Person
NR
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Behdrighetsrutiner verksamhetssystem Procapita

Resultat

Analysen illustrerade att det totalt finns 864 aktiva anvandarkonton i Procapita. 823 (95 %) av dessa anvandarkonton &r knutna till specifika
personer. Forutom anvandarspecifika anvandarkonton anvands ett antal olika typer av gruppkonton och externa anvéandarkonton.

Analysen indikerade att ett antal externa utforare har atkomst till Procapita. Tidigare har dessa aktorer inte haft denna atkomst men enligt en
forandring som genomfordes for 1-2 ar sedan sa har numera externa aktérer atkomst till Procapita. Ett flertal av de externa utforarna har
tidigare varit anstéllda inom staden och darmed finns det mer information registrerad for vissa. De externa utférarna &r inte relevanta att jamfora
mot Personec, eftersom de inte langre ar anstéllda inom MdIndals stad.

Foljande 6vergripande felkallor identifierades i analysen:
1. Anvandarkonton i Procapita utan match i Personec

22,5 % (194 av totalt 864) aktiva anvandare har inte kunnat matchas mot Personec baserat pa personnummer. For flertalet av dessa finns
tillbérliga forklaringar enlig nedan, dock saknas giltig anledning fér 0,8 % (7 av totalt 864). De identifierade 194 anvandarkontona utgors av
féljande typer av anvandare:

Antal / procent Forklaring
av total

12/1,4% Icke personliga anvéandarkonton OK. Anvandarkontona néar inte knutna till ndgon specifik individ och darmed
gar det inte identifiera nagot personnummer.

13/15% Leverantdren Tieto OK. Anvandarkontona nér inte knutna till nAgon specifik individ och darmed
gar det inte identifiera nagot personnummer.
16/1,9% Systemkonton OK. Anvandarkontona néar inte knutna till ndgon specifik individ och darmed
gar det inte identifiera nagot personnummer.
710,8% Anstallda som ej har registrerat Rattning pagar inom férvaltningen.
personnummer
146 /16,9 % Externa utforare OK. Anvandarkontona anvands av externa parter som inte &r anstallda inom

staden och darmed inte finns i Personec.

Felkallan dar personnummer inte blivit registrerat for anstéllda kan harledas till att det tidigare inte fanns krav pa att registrera personnummer
for samtliga anstallda i natverket. Rutinen att registrera personnummer inférdes for ca 3 ar sedan.

© 2011 KPMG AB, a Swedish limited liability company and a member firm of the KPMG network of independent member firms
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Resultat (forts)
2. Aktiva anvandarkonton i Procapita kvar trots att de slutat

4,6 % (40 av totalt 864) aktiva anvandare i Procapita har enligt genomford analys mot Personec inte langre ndgon anstallning inom staden och
borde varit borttagna. Dessa 40 anvandare har enligt Personec slutat under féljande artal:

2007 1/0,1%

2008 2/0,2%

2009 4/ 0,4 %

2010 15/1,7%

2011-01 -> 2011-06 10/1.2%

2011-06->2011-10 8/0,9%
Slutsats

MolIndals stad har formaliserade rutiner for tillagg, &ndring och borttag av anvandarkonton inom Vard och Omsorg som kommuniceras till
personal via Intranatet. Genomford dataanalys visar dock att definierade rutiner inte alltid efterlevs i verksamheten. Svagheter i efterlevnad gar
frAmst att harleda till att information kring relevanta féréandringar i anvandarbehdérigheter inte kommuniceras till personer ansvariga for att utféra
sjalva forandringarna.

Véasentliga iakttagelser:

= Genomford dataanalys visar att de definierade rutinerna inte alltid efterlevs med avseende pa att ta bort anvandare inom en rimlig tid efter att
de slutat inom staden. 4,6 % aktiva anvandare i Procapita &r kvar trots att de inte langre &r anstéllda inom staden.

= Ett mindre antal anvandare har inte varit mojliga att matcha mot Personec och enligt ansvarig sa kan det g& att harledas till att det inte alltid
varit krav pa att registrera personnummer for samtliga anvandare.

= Det saknas en rutin for att periodisk félja upp befintliga anvandare i Procapita for att sékerstélla att de &r korrekta.

Please consider the environment before printing. 12
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Behdrighetsrutiner verksamhetssystem Procapita

Rekommendationer
KPMG rekommenderar att:

= Forvaltningen starker rutinen for anvandaradministration med avseende pa att ta bort anvandare inom en rimlig tid efter att de slutat inom
staden. Ansvariga chefer bor sakerstélla att ansvariga for anvédndaradministration informeras nér personal slutar.

= En formell rutin for periodisk genomgang av samtliga anvandarkonton implementeras, i syfte att sakerstélla att samtliga anvandarkonton &ar
aktuella i Procapita.

= Forvaltningen gar igenom felkallor identifierade i dataanalysen avseende Procapita och sakerstéller att relevanta atgarder genomfors.

Please consider the environment before printing.
© 2011 KPMG AB, a Swedish limited liability company and a member firm of the KPMG network of independent member firms
affiliated with KPMG International Cooperative (“KPMG International”), a Swiss entity. All rights reserved.

13



KPMG

Granskning av anvandarbehdrigheter

Behdrighetsrutiner verksamhetssystem Viva

Beskrivning

Viva ér ett verksamhetssystem som anvands for journalféring och
forsorjningsstdd inom foérvaltningen for Arbets- och Familjestéd. Rutiner
fér anvdndaradministration ar i stor utstrackning informella. Systemet
ingar i Stadens natverk men rutinen fér behorighetsadministration &r helt
fristdende.

Tva personer arbetar med den I6pande anvandaradministrationen i Viva.
Vid en nyanstallning informeras de tva personerna om att ett nytt
anvandarkonto ska skapas. Information kommer antingen fran IT-
avdelningen eller fran ansvariga chefer. Vid en bestallning fran IT-
avdelningen sa sakerstaller ansvariga att de nya behorigheterna ar
godkanda av relevant chef. Det saknas en rutin for att dokumentera
bestallningar av nya anvéandarkonton och det saknas dokumenterade
beskrivningar av hur rutinen for nyupplaggning ser ut.

Det saknas aven en rutin for att ta bort anvéndare inom en rimligt tid i
Viva efter att de slutat i staden. Anvandaradministrationsansvariga far
inte alltid information om nar ndgon anvandare ska tas bort ur Viva.

Det saknas en rutin for att periodiskt folja upp befintliga anvandarkonton
i Viva. Vissa mindre genomgangar genomfors lépande, men det saknas
en organiserad rutin for att skerstélla att samtliga personer som slutat
har blivit borttagna och att darmed samtliga anvandarkonton &r korrekta
i Viva.

KPMG:s dataanalys

En dataanalys har genomforts av befintliga aktiva anvandare i Viva. |
analysen genomférdes en jamforelse av aktiva anvandare i Viva med
HR-systemet (Personec). Analys genomférdes initialt mot natverket
(eDirectory) i syfte att faststélla personnummer fér samtliga anvéandare i
Viva. Sedan genomférdes matchning mot Personec baserat pa
personnumret. F6r samtliga aktiva anvandare i Viva har information
inhamtats frAn Personec avseende sista anstallningsdatum.

Analysen ar baserad pa systemgenererad data extraherad fran Viva,
eDirectory och Personec 2011-11-09. Dataanalysen har inkluderat
aktiva anvandare i natverket till och med 2011-10-31.

| Viva registreras inte senaste inloggningsdatum for anvandare och
darmed har det inte varit mojligt att analysera huruvida anvandarkonton
har blivit paloggade efter personen har slutat inom staden.

Viva me
PersonNR

"I ¢ I

Personec

User ID x

eDirectory

Please consider the environment before printing.
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Please consider the environment before printing.

Behdrighetsrutiner verksamhetssystem Viva

Resultat

Genomford analys visar att det finns totalt 197 aktiva anvéandarkonton i Viva. Merparten av dessa anvandarkonton &r tilldelade till unika
anvandare inom staden, dock anvands16 generiska anvédndarkonton av externa utférare och externa parter.

Analysen visar att ett antal externa utférare har atkomst till Viva. Tidigare har dessa aktorer inte haft denna atkomst men enligt en férandring
som genomfdrdes for ungefar ett &r sedan sa har numera externa aktorer atkomst till vissa verksamhetssystem. De externa utforarna ar inte
relevanta att jamféra mot Personec eftersom de inte &r anstéllda inom Mélndals stad.

Foljande 6vergripande felkallor identifierades i analysen:
1. Anvandarkonton i Viva utan match i Personec

14,2 % (28 av totalt 197) aktiva anvandare har inte kunnat matchas mot Personec baserat pa personnummer. Dessa 14,2 % utgors av foljande
typer av anvéndare:

Antal / procent av total Forklaring

12/6,1 % Leverantoren llab OK. Anvandarkontona anvands av externa parter som inte ar
anstallda inom staden och darmed inte finns i Personec.

16 /8,6 % Externa utforare OK. Anvandarkontona anvands av externa parter som inte ar
anstallda inom staden och darmed inte finns i Personec.

2. Aktiva anvandarkonton i Viva kvar trots att de slutat

2,5 % (5 av totalt 197) aktiva anvandare i Viva har enligt genomférd analys mot Personec inte langre ndgon anstallning inom staden och borde
varit borttagna. Dessa 5 anvandare har enligt Personec slutat under féljande artal:

2010 3/1,5%

2011-06-> 2011-10 2/1,0%
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Granskning av anvandarbehorigheter
Behdrighetsrutiner verksamhetssystem Viva

Slutsats

Rutiner for anvandaradministration ar i stor utstrackning informell avseende Viva och det ar inte alltid information om relevanta férandringar
kommuniceras till ansvariga for anvandaradministration.

Véasentliga iakttagelser:

= Genomford analys visar pa att rutinen for att ta bort anvandare inom en rimlig tid efter att de slutat inte fungerar effektivt. 2,5 % av aktiva
anvandare i Viva ar kvar trots att de inte langre ar anstéllda inom staden.

= Det saknas definierade rutiner for tillagg, &ndring och borttag av anvandarbehdérigheter.

= Det saknas en rutin for att periodiskt félja upp befintliga anvandare i Viva for att sékerstélla att samtliga personer som slutat inte langre har
atkomst till systemet.

Rekommendationer
KPMG rekommenderar att:

= Fdrvaltningen tar fram och implementerar en formell rutin for tilldgg, &ndring och borttag av anvéandarbehdrigheter i Viva. Ansvariga chefer bor
sékerstélla att ansvariga for anvandaradministration informeras nar personal slutar.

= En rutin tas fram och implementeras for att periodiskt ga igenom samtliga anvandare for att sakerstélla att dessa ar aktuella.

= Forvaltningen gar igenom felkallor identifierade i dataanalysen avseende Viva och sékerstéller att relevanta atgarder genomfors.

Please consider the environment before printing.
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